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CADERNO DE ENCARGOS

Capitulo |
Disposi¢Oes gerais

Clausula 1.2
Objeto

1 — O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicdo de servicos para assisténcia técnica a
equipamentos servidor e de rede informatica local em conformidade com o descrito no caderno de encargos,
bem como de todos os equipamentos e aplicagcdes que o Municipio venha a adquirir durante a vigéncia do
contrato.

2 - A prestacdo de servicos inclui a elaboracdo de todos os trabalhos necessarios ao cumprimento dos

objetivos que estdo subjacentes a esta prestacdo de servicos, descritos no Capitulo VII - Condi¢des Técnicas.

Clausula 2.2
Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos concorrentes, desde que
esses erros e omissées tenham sido expressamente aceites pelo drgdo competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificagGes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai sdo indicados.

4 - Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,

prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.¢

do Cdédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do artigo 101.2 desse mesmo

diploma legal.
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Clausula 3.2
Prazo
1 - O contrato mantém-se em vigor pelo prazo de 36 meses, sem prejuizo das obrigacdes acessérias que

devam perdurar para além da cessac¢do do contrato.

2 - O contrato produz efeitos no dia 26 de setembro de 2022, ou no dia seguinte ao da sua outorga, caso esta

ocorra em data posterior.

Clausula 4.2

Prego base
O preco base é o preco maximo que o Municipio de Tavira se dispde a pagar pela execucdo de todas as
prestacbes que constituem o seu objeto, correspondendo a € 140.400,00 (Cento e quarenta mil e

guatrocentos euros), ao qual acresce o IVA a taxa legal em vigor.

Capitulo Il

Obrigac¢des contratuais

Seccgao |

Obrigacoes do prestador de servigos

Subseccdo |

Disposi¢Oes gerais

Clausula 5.2

Obrigacoes principais do prestador de servigos
1 - Sem prejuizo de outras obrigagdes previstas na legislagdo aplicdvel, no caderno de encargos ou nos artigos
contratuais, da celebragdo do contrato decorrem para o prestador de servicos as seguintes obriga¢des
principais:
a) Obrigacdo de manutenc¢do de um correto funcionamento dos equipamentos;
b) Configuragdo dos equipamentos sempre que necessario;
¢) Manter um registo sobre as alteracGes efetuadas nos equipamentos;

d) Manter cdpias de seguranca de todas as configura¢des dos equipamentos;

e) Manter cdpias de seguranca regulares dos servidores existentes;
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f) Assegurar as atualizagGes necessarias dos equipamentos;
g) Assessorar ao nivel técnico acerca de opgdes de aquisicdo e remodela¢do de equipamentos e servicos;

h) Tomar todas as medidas e boas praticas em conjunto com o Municipio de Tavira, tendo em vista uma rede e
parque informatico o mais seguro possivel e resiliente contra-ataques e intrusdes;

i) Prestar apoio e acompanhamento na elaborac¢do do Sistema de Gestao da Seguranca da Informacao;

2 - A titulo acessdrio, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informdticos que sejam necessarios e adequados a prestacao do servico, bem como ao
estabelecimento do sistema de organizacdo necessario a perfeita e completa execugao das tarefas a seu cargo,

incluindo a preparacdo, execucdo e encargos de todos os trabalhos.

Clausula 6.2

Forma de prestagdo do servigo
1- Devera ser designado um gestor de conta que sera o contacto institucional entre a Municipio de Tavira e o
adjudicatario.
1.1- Compete ao gestor de conta acompanhar o contrato e reportar ao Municipio de Tavira sobre a sua
evolucdo.
1.2- Qualquer alteracdo necessaria apds a implementacdo da proposta, serd comunicada e estudada em
conjunto com o gestor de conta.
1.3- Qualquer reparacdo ou visita técnica deve ser previamente comunicada a Divisdo de Sistemas de
Informacdo e Cartografia.
2 - Para o acompanhamento da execug¢do do contrato, o prestador de servigos fica obrigado a manter, com
uma periodicidade trimestral, reunides de coordenacdo com os representantes do Municipio de Tavira.
3 - As reunides previstas no nimero anterior devem ser alvo de uma convocagdo escrita por parte do
Municipio de Tavira.
4 - No final da execucdo do contrato, o prestador de servicos deve ainda elaborar um relatério final,
discriminando os principais acontecimentos e atividades ocorridos na execugdo do contrato.
5 - Todos os relatdrios, registos, comunicagdes, atas e demais documentos elaborados pelo prestador de

servigcos devem ser integralmente redigidos em portugués.

Clausula 7.2
Prazo de prestacao do servigo
O prestador de servigos obriga-se a concluir a execugdao do servico, com todos os elementos referidos na
cldusula 1.2 do presente caderno de encargos, no prazo de 36 meses, a contar da data da celebracdo do

contrato.
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Clausula 8.2
Conformidade e garantia técnica
O prestador de servicos fica sujeito, com as devidas adaptacdes e no que se refere aos elementos entregues ao
Municipio de Tavira em execu¢do do contrato, as exigéncias legais, obrigacdes do fornecedor e prazos
respetivos aplicaveis aos contratos de aquisicdo de bens mdveis, nos termos do Cédigo do Contratos Publicos

e demais legislacdo aplicavel.

Subseccao Il

Dever de Sigilo e Protecdo de Dados

Clausula 9.2
Objeto do dever de sigilo

1 - O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa ao Municipio de Tavira, de que possa ter conhecimento ao abrigo ou em relacao
com a execugao do contrato.

2 - Aiinformacdo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execucgdo
do contrato.

3 - Exclui-se do dever de sigilo previsto a informacdo e a documentagdo que sejam comprovadamente do
dominio publico a data da respetiva obtencdo pelo adjudicatdrio ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

Clausula 10.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de cinco anos a contar do cumprimento ou
cessac¢do, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
relativos, designadamente, a protecdao de segredos comerciais ou da credibilidade, do prestigio ou da

confianga devidos as pessoas coletivas.

Clausula 11.2

Protecgao de dados

Municipio de Tavira | Praca da Republica, 8800 - 951 Tavira | tel.: 281 320 500 | email: camara@cm-tavira.pt | www.tavira.pt


http://www.tavira.pt/

municipio @
Edicdo 4 (Atualizada em junho de 2021) taVI ra

O adjudicatério fica expressamente vinculado ao dever de confidencialidade e ndo utilizacdo de quaisquer
dados pessoais a que tenha acesso, salvo para efeitos da estrita execuc¢ao do contrato, nos termos do disposto
no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 — Regulamento
Geral sobre a Protecdo de Dados (RGPD) e demais legislagdo complementar, dever este que abrange a

totalidade dos trabalhadores e outros colaboradores afetos ao adjudicatario.

Seccgado Il

Obriga¢6es do Municipio de Tavira

Clausula 12.2
Preco contratual
1 - Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, o Municipio de Tavira deve pagar ao prestador de servicos o
preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor.
2 - O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade nao
esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento, alimentacao e
deslocacdao de meios humanos, despesas de aquisicdo, transporte, armazenamento e manutencao de meios
materiais bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

3 -0 preco a que se refere o n.2 1 sera pago em prestacées mensais.

Clausula 13.2
CondigOes de pagamento

1 - As quantias devidas pelo Municipio de Tavira, nos termos da cldusula anterior, devem ser pagas no prazo
de 60 dias apds a recegdo pelo Municipio de Tavira das respetivas faturas, as quais sé podem ser emitidas apds
o vencimento da obrigagdo respetiva. As faturas deverdo identificar expressamente o periodo ao qual dizem
respeito.

2 - Para os efeitos do niumero anterior, a obrigacao considera-se vencida mensalmente com a prestagdo dos
servi¢os adjudicados.

3 - Em caso de discordancia por parte do Municipio de Tavira, quanto aos valores indicados nas faturas, deve
este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o prestador de

servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

Capitulo Il

Penalidades contratuais e resolugao
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Clausula 14.2
Penalidades contratuais
1 - Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Tavira pode exigir do prestador
de servicos o pagamento de uma pena pecunidria, de montante a fixar em funcdo da gravidade do
incumprimento, nos seguintes termos:
a) Pelo incumprimento dos prazos estabelecidos para a resolucdo de pedidos de assisténcia de prioridade

menor, 25,00€ por cada hora de atraso.

b) Pelo incumprimento dos prazos estabelecidos para a resolucdo de pedidos de assisténcia de prioridade

média, 50,00€ por cada hora de atraso.

c) Pelo incumprimento dos prazos estabelecidos para a resolucdo de pedidos de assisténcia de prioridade
maxima, 75,00€ por cada hora de atraso.

2 - Em caso de resolugdo do contrato por incumprimento do prestador de servicos, o Municipio de Tavira pode
exigir-lhe uma pena pecunidria de até 20% do prego contratual.

3 - Ao valor da pena pecunidria prevista no niumero anterior sdo deduzidas as importancias pagas pelo
prestador de servicos ao abrigo do n.2 1, relativamente aos servicos cujo atraso na respetiva conclusdo tenha
determinado a resolucdo do contrato.

4 - Na determinagdo da gravidade do incumprimento, o Municipio de Tavira tem em conta, nomeadamente, a
duragdo da infragdo, a sua eventual reiteragao, o grau de culpa do prestador de servigos e as consequéncias do
incumprimento.

5 - O Municipio de Tavira pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

6 - As penas pecunidrias previstas na presente clausula ndo obstam a que o Municipio de Tavira exija uma

indemnizac¢do pelo dano excedente.

Clausula 15.2

Forga maior
1 - Ndo podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a ndo realizacao
pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forga maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo

Ihe fosse razoavelmente exigivel contornar ou evitar.
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2 - Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacdes governamentais ou administrativas
injuntivas.

3 - Nao constituem forga maior, designadamente:

a) Circunstancias que nao constituam forgca maior para os subcontratados do fornecedor, na parte em
gue intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo fornecedor de deveres ou dnus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagGes com origem nas instalacdes do fornecedor cuja causa, propagacido ou
proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f)  Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.
5 - A for¢a maior determina a prorrogacdo dos prazos de cumprimento das obrigacGes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Clausula 16.2
Resolugao por parte do contraente publico
1 — Sem prejuizo de outros fundamentos de resolugao previstos na lei, o Municipio de Tavira pode resolver o
contrato, a titulo sancionatdrio, no caso de o prestador de servigos violar de forma grave ou reiterada,
qualquer das respetivas obrigacdes que Ilhe incumbem.
2 — O direito de resolugao referido no numero anterior exerce-se mediante declara¢do enviada ao prestador

de servigos.

Clausula 17.2

Resolugao por parte do prestador de servigos
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1 — Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o prestador de servigos pode resolver o
contrato quando qualquer montante que lhe seja devido esteja em divida hd mais de seis meses ou quando o
montante em divida exceda 25% do preco contratual, excluindo juros.

2 — O direito de resolucdo pode ser exercido mediante declaracdo enviada ao Municipio de Tavira, que produz
efeitos 30 dias apds a rececdo dessa declaragao, salvo se este Ultimo cumprir as obrigacdes em atraso, nesse
prazo, acrescido dos juros de mora a que houver lugar.

3- A resolucdo do contrato nos termos dos numeros anteriores ndo determina a repeticdo das prestagoes ja

realizadas pelo prestador de servicos, cessando, porém, todas as obrigacdes deste ao abrigo do contrato.

v

Caugdo e seguros

Clausula 18.2
Caugdo
N3do sera exigida a prestacdo de caucdo nos termos da alinea a) do n.2 2 do artigo 88.2 do Cddigo dos

Contratos Publicos.

Clausula 19.2
Seguros
1 — E da responsabilidade do prestador de servicos a cobertura, através de contratos de seguro, dos riscos
inerentes ao desenvolvimento da atividade e dos danos ou prejuizos causados pelo seu exercicio.
2 — O Municipio de Tavira pode, sempre que entender conveniente, exigir prova documental da celebracdo
dos contratos de seguro referidos no nimero anterior, devendo o prestador de servigos fornecé-los no prazo

de 10 dias.

Capitulo V

Resolugdo de litigios

Clausula 20.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Loulé, com expressa renuncia a qualquer outro.

Capitulo VI
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Disposig¢oes finais

Clausula 21.2
Subcontratacdo e cessao da posi¢ao contratual
A subcontratacdo pelo prestador de servicos e a cessdo da posicdo contratual por qualquer das partes

depende da autoriza¢do da outra, nos termos do Cédigo dos Contratos Publicos.

Clausula 22.2
Comunicagoes e notificagbes
1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificaces e comunicagbes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o domicilio
ou sede contratual de cada uma, identificados no contrato.
2 - Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 23.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 24.2
Gestor do contrato
Nos termos previstos no artigo 290.2-A do CCP, o gestor do contrato, com a funcdo de acompanhar

permanentemente a sua execucao, sera definido antes da adjudicacdo.

Clausula 25.2
Avaliagao de fornecedores
O Municipio de Tavira tem implementado um sistema de avaliagdo de fornecedores, sustentado numa
metodologia que prevé a avaliagdo de todas as aquisi¢cdes e locagdes de bens mdveis e de aquisi¢des servigos
contratadas pelos servicos municipais, cuja informag¢do se encontra disponivel para consulta em www.cm-
tavira.pt. Os resultados da avaliagdo do desempenho dos fornecedores sdao divulgados na pagina da internet

do Municipio, acessivel no mesmo site em www.cm-tavira.pt .

Clausula 26.2

Legislacdo aplicavel
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O contrato é regulado pela legislacdo portuguesa.
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Capitulo VII
Condicdes Técnicas

Secgao |
CondigOes técnicas gerais

Clausula 27.2
Introdugao
O Municipio de Tavira, pretende usufruir de um servico de assisténcia técnica para os equipamentos e

sistemas informaticos descritos no anexo A, por um periodo de 36 meses, garantindo o seu correto
funcionamento realizando uma manutencdo pré-ativa em estreita comunicagdao com a Divisdo de Sistemas de

Informacao e Cartografia.

Clausula 28.2
CondigOes gerais
1 - A solucdo técnica a apresentar pelos concorrentes devera contemplar pelo menos um técnico designado

para apoio local, 7 horas presenciais por semana nas instalagcdes da Camara Municipal.

1.1 — O(s) técnico(s) designado(s) para apoio local, prestara(do) assisténcia técnica nos 32 edificios que o
Municipio de Tavira tem servigos instalados, assim como em outros onde o municipio venha a instalar servigos.
2 — O adjudicatario obriga-se a disponibilizar um servico de assisténcia, 7 dias por semana 24h/dia,
funcionando em regime de ligagdo remota. Caso nao seja possivel a resolugdo de forma remota dos problemas
identificados, deverdo os mesmos ser resolvidos de forma presencial nas instalagées do Municipio de Tavira.

3 — As competéncias incluidas na prestacdo de servigos encontram-se listadas na clausula 32.2.

3.1 - Qualquer agdo (instalagbes, configuracdes, parametrizacGes, definicdes, permissdes, entre outras)
efetuada pelo adjudicatario sobre qualquer um dos pontos listados na clausula 32.2 devera ter sempre a
concordancia do Municipio de Tavira;

3.2 — O Municipio de Tavira pode a qualquer momento solicitar ao adjudicatdrio para efetuar uma acdo
(instalagOes, configuragdes, parametrizagdes, defini¢Oes, permissdes, entre outras) sobre qualquer um dos
pontos listados na clausula 32.2.

4 - O adjudicatdrio obriga-se a prestar servicos de manutengao, supervisdo e instalagdo de software quando
necessario, em todos os equipamentos indicados no anexo A, durante o periodo contratual.

5 - A proposta deverd indicar a definicdo de classes de servigo, que permitam a diferenciagdo das categorias de
servigos para assisténcia técnica.

6 - O adjudicatario obriga-se a prestar os mesmos servicos em novos servidores, equipamentos de rede ou
sistemas informaticos que sejam integrados, no decorrer do contrato, ficando estes submetidos as mesmas
condicdes dispostas por este caderno de encargos.

7 — O adjudicatario ndo tem obrigacdo de suportar custos com a reparacdo de hardware, fornecimento de

componentes, garantias de fabricantes e aquisi¢ao de software.
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Clausula 29.2
Requisitos funcionais
1 - A proposta a apresentar pelos concorrentes deve respeitar os requisitos funcionais abaixo mencionados.

1.1 — Devera ser estabelecido um servico de atendimento telefénico e eletrénico para resolucao de problemas
e marcagao de intervencgdes.

1.2 — O tempo de resposta no local, para assisténcia a servidores e equipamento ativo de rede, devera ser
inferior a 60 minutos, quando solicitado no horario normal de trabalho.

1.3 — Deverad ser instalado um sistema seguro de gestdo remota de equipamentos.
1.4 - Disponibilidade para intervengdes fora do horario normal de trabalho.
1.5 - Criagdo de um registo de altera¢des de configuracdes em equipamentos e sistemas informaticos.

2 - O adjudicatario devera ter pelo menos um colaborador residente a menos de 50 (cinquenta)
Quildmetros da cidade de Tavira, por forma a minimizar a prontiddo de intervengdo nas instalagdes fisicas em
caso de necessidade.

Seccao ll
Prestagdo de servigos

Clausula 30.2
Formas da prestac¢ao de servigos
1 - Os concorrentes deverao designar, na sua proposta, pelo menos um técnico dos seus quadros que prestard

servigos presenciais, 7 horas por semana no Municipio de Tavira.
1.1 — O(s) técnico(s) designado(s) para apoio local devera(do) ser possuidor(es) de experiéncia de trabalho
comprovada em:
a) Gestdo e manutencdo de servidores fisicos, nomeadamente sistemas blade;
b) Gestdo e manutencgao de sistemas de virtualizacdo de servidores VMware vSphere (ESXi & vCenter);
c) Gestdo e manutencgao sistemas operativos Microsoft Windows Server;
d) Gestdo e manutencdo de sistemas operativos Unix/Linux;
e) Gestdo e manutencgao de routers e switchs Cisco;
f) Gestdo e manutencdo de Firewall Endian UTM.
1.2 — O(s) técnico(s) designado(s) deve(m) ser possuidor(es) de certificagdo valida e ativa em produtos cisco:
a) Cisco Certified Network Professional (CCNP) - Enterprise
b) Cisco Certified Specialist - Enterprise Advanced Infrastructure Implementation
c) Cisco Certified Specialist - Enterprise Core
1.3 - O(s) técnico(s) designado(s) deve(m) ser possuidor(es) de certificacdo valida ou mais recente em:
a) VMware Certified Professional — Data Center Virtualization 2021
b) VMware Specialist - vSAN 2021

c) Microsoft Windows Server 2016
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d) VMware Certified Professional — Desktop

e) Endian Certified Security Administrator
1.4 - O(s) técnico(s) designado(s) deve(m) ser possuidor(es) de formacdo superior nas areas de sistemas de
informatica ou telecomunicacgdes (licenciatura ou mestrado);
1.5 — O técnico designado no ponto anterior serd considerado como o técnico principal para a prestacdo de
servigos no local, no entanto os concorrentes podem designar mais do que um técnico para cumprir o horario
proposto para esta assisténcia.
2 - Os incidentes serao classificados como:
2.1 - Prioridade mdxima - problemas criticos, que determinam indisponibilidade total de algum dos sistemas
descritos na clausula 32.3;
2.2 - Prioridade média - problemas que degradam parcialmente algum dos sistemas descritas na clausula 32.3;
2.3 - Prioridade menor - todos os restantes problemas.
3 — O adjudicatario obriga-se a estabelecer politicas de monitorizacdo dos equipamentos de modo a responder
aos incidentes com a maior brevidade possivel.
4 - Devera ser definido o nivel de servico prestado, que se traduz no Service Level Agreement (Acordo de
Niveis de Qualidade de Servigo) estabelecido para o servigo.
5 — O Municipio de Tavira designard técnicos da Divisdo de Sistemas de Informacdo e Cartografia que terdo
também competéncias para realizar intervencdes sobre todos os servicos descritos na cldusula 32.2.
5.1 — A reposicdo de servigos devido ao mau funcionamento dos sistemas provocado por uma intervencdo dos
técnicos municipais, ndo se enquadra nos tempos impostos pelo Acordo de Niveis de Qualidade de Servico,
nem devera contar para qualquer sangao.
6 - Devera ser designado um gestor de conta que serad o contacto institucional entre a Municipio de Tavirae o
adjudicatario.
6.1 - Compete ao gestor de conta acompanhar o contrato e reportar ao Municipio de Tavira sobre a sua
evolugao.
6.2 - Qualquer alteragdao necessaria apds a implementacdo da proposta sera comunicada e estudada em
conjunto com o gestor de conta.
6.3 - Qualquer reparagao ou visita técnica deve ser previamente comunicada a Divisdo de Sistemas de
Informagdo e Cartografia.
7 - Para o acompanhamento da execugdao do contrato, o prestador de servigos fica obrigado a manter, com
uma periodicidade trimestral, reunides de coordena¢do com os representantes do Municipio de Tavira.
8 - As reunides previstas no numero anterior devem ser alvo de uma convocacdo escrita por parte do

Municipio de Tavira.

Municipio de Tavira | Praca da Republica, 8800 - 951 Tavira | tel.: 281 320 500 | email: camara@cm-tavira.pt | www.tavira.pt
16


http://www.tavira.pt/

municipio @
Edicdo 4 (Atualizada em junho de 2021) taVI ra

9 — O prestador de servigos ficard com acesso remoto a rede da Municipio de Tavira, por VPN ou outra
alternativa, podendo deste modo prestar toda a assisténcia.

10 — Caso assim o entenda o concorrente pode propor a utilizacdo de uma aplicacdo de Help Desk.

10.1 — Todas as despesas com a aquisicdo e licenciamento da aplicacdo de Help Desk proposta ficam a cargo
do concorrente.

11 - Todos os relatérios, registos, comunicagGes, atas e demais documentos elaborados pelo prestador de
servicos devem ser integralmente redigidos em portugués.

12 - O prestador de servigos devera fornecer toda a informacdo que seja solicitada pelo Municipio de Tavira no
ambito do Decreto-Lei N.2 65/2021 “Regulamenta o Regime Juridico da Seguranca do Ciberespaco e define as
obrigagdes em matéria de certificacdo da ciberseguranca em execugdo do Regulamento (UE) 2019/881 do
Parlamento Europeu”, de 17 de abril de 2019, ou por outro que o venha a substituir ou atualizar. Toda e
gualquer comunicac¢do com o Centro Nacional de Ciberseguranca é da responsabilidade do Municipio.

13 — Em caso de ciberataque a infraestrutura do Municipio de Tavira, o prestador de servicos deverd
considerar o incidente como prioridade maxima (Clausula 30.2 - Ponto 2.1), agindo imediatamente na andlise e
mitigacdo do incidente de seguranca, bem como na recuperacdo dos sistemas/servicos afetados.
Posteriormente deverd ser feita uma andlise a todos os sistemas e registos para averiguar a extensdo do
incidente e eventuais vulnerabilidades detetadas. Devera ser entregue um relatério com toda a informacado
recolhida sobre o incidente de segurancga.

14 — Em caso de evento, desastre natural e/ou catastrofe, que implique a reposi¢cdo da infraestrutura num
local remoto, devera o prestador de servigos prestar todo o apoio na reposi¢do dos sistemas/servigos.

15 — O prestador de servicos devera reportar ao Municipio de Tavira sempre que identifique que algum
equipamento/software listado no Anexo A ndo se encontra a funcionar corretamente, necessite da
substituicdo de algum componente ou esteja a ficar obsoleto.

16 — O prestador de servicos deverd produzir e entregar ao Municipio de Tavira um documento onde explique
todo o procedimento da gestao de cdpias de segurancga incluido na Clausula 32.2 — Ponto 11. O documento
devera ser revisto, atualizado e entregue ao Municipio de Tavira sempre que existirem altera¢des ao
procedimento.

17 — Relativamente a Clausula 32.2 — Ponto 11, o Municipio de Tavira devera definir quais os valores de RTO e
RPO e comunicar ao prestador de servigos. A definicdo destes valores poderd ser individualmente ou em
conjunto com o prestador de servicos. Os valores de RTO e RPO podem ser alterados ao longo do contrato.

18 - O prestador de servigcos devera fazer uma analise proé-ativa e regular dos ficheiros de Log dos vdérios
sistemas/servicos incluidos na Clausula 32.2. A regularidade da analise de cada sistema devera ser acordada

entre o prestador de servigcos e o Municipio de Tavira.

Municipio de Tavira | Praca da Republica, 8800 - 951 Tavira | tel.: 281 320 500 | email: camara@cm-tavira.pt | www.tavira.pt
17


http://www.tavira.pt/

municipio @
Edicdo 4 (Atualizada em junho de 2021) taVI ra

Clausula 31.2

Interrupcao de servico
1 - O adjudicatdrio pode solicitar ao Municipio de Tavira, a paragem dos equipamentos e sistemas, aos quais
presta assisténcia, para o efeito da realizacdo de a¢cdes de manutencdo ou de substituicdo de equipamentos.
2 - A solicitacdo a que alude o numero anterior deve ser efetuada dentro de um prazo nunca inferior a cinco
dias de antecedéncia em relacdo a data na qual ou a partir da qual o adjudicatdrio pretende parar os
equipamentos ou sistemas.
3 - O Municipio de Tavira pode recusar a interrupgao prevista nos numeros anteriores no caso de se encontrar
ultrapassado, no més em que deva ocorrer essa interrup¢ao, o tempo maximo de inoperatividade
estabelecido, de acordo com o nivel do servico proposto neste caderno de encargos.
4 - Se por motivo urgente e devidamente justificado, o adjudicatdrio se veja obrigado a interromper o servico,
sem possibilidade de cumprir com o pré-aviso de cinco dias, notificara o Municipio de Tavira, logo que
possivel.
5 - A situacao referida no ponto anterior sé poderd ocorrer se cumpridos os seguintes requisitos:
5.1 - Se autorizada por escrito pelo Municipio de Tavira.
5.2 - Se ocorrer em periodo fora do horario normal de funcionamento (fora do horario compreendido entre as
9h e as 17h).
5.3 - Ou se existir uma solucdo alternativa, se ocorrer durante o horario normal de funcionamento.
6 - A interrupcao que haja sido autorizada nos termos dos pontos anteriores ndo releva para o efeito a
observancia do nivel do servico.
7 - As intervenc¢Oes que impliquem interrupcGes do servico que excedam o tempo de inoperatividade
estabelecido, de acordo com o nivel do servico de cada circuito previsto no caderno de encargos, sé podem

ser efetuadas fora do horario normal de trabalho, ou seja, fora do horario compreendido entre as 9h e as 17h.

Clausula 32.2
Competéncias incluidas na presta¢ao de servigos
1 - Gestdo do sistema de Correio Eletrénico (acessos Internet e intranet), incluindo o sistema anti-spam;
2 - Gestdo dos servicos de DNS e DHCP;
3 - Gestdo da Firewall, Proxy, niveis de seguranca, acesso a Internet e sistema de filtragem;
4 - Gestao dos ativos de rede local (LAN);

5 - Apoio na arquitetura da rede municipal de Fibra Otica e diagnéstico de falhas;

6 - Gestdo dos servidores de autenticacdo/dominio, incluindo implementac&o das politicas definidas pelo
Municipio de Tavira;
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7 - Gestdo do servidor de VPN;
8 - Gestdo do servidor de impressao;
9 - Gestdo do servidor SQL Server e IIS;

10 - Gestao do parque de maquinas virtuais, incluindo balanceamento de recursos, monitorizagao e

resolucdo de problemas;

11 - Gestdo do sistema de cdpias de seguranca dos servidores (utilizando Veeam Backup and Replication) e
do sistema de recuperagdo em caso de desastre (utilizando VMware Site Recovery Manager), incluindo
gestdo de RTO e RPO, recuperac¢do de dados, manutencao e testes de copias de seguranca e testes dos

planos de recuperacdao em caso de desastre. Os testes deverdo ser trimestrais;

12 - Gestdo e configuragdo do sistema de desktops virtuais (VDI) (VMware Horizon);
13 - Gestao, configuracdo e manutencao dos sistemas VMware ESXi e VMware vSAN;
14 - Gestdo e configuracdo do sistema de Gestdo de Equipamentos de redes sem fios Cisco WLC;

15 - Gestdo e configuracdo dos equipamentos que se encontram listados no Anexo A — Datacenter Principal

e Datacenter Secunddrio;

16 - Prestar apoio e acompanhamento na elaboracdo do Sistema de Gestdo da Seguranca da Informacao.
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Capitulo VIII
Anexos
Anexo A - Lista de equipamentos e sistemas

As localizagdes, equipamentos, software e numero de postos de trabalho descritos neste anexo sdao um

modelo aproximado, que podera evoluir ao longo da vigéncia do contrato.

Datacenter Principal:

1 x Blade Center

5 x Servidores instalados no Blade Center

2 x Storage ligadas diretamente no Blade Center

1 x NAS

Datacenter Secundario:

3 x Servidores

2 x NAS

Sistemas operativos e softwares de gestio:

Servidor de mdaquinas virtuais: VMware vSphere 7, VMware vSAN 7 e VMware Horizon 8
(Nota: Todos os servidores listados abaixo, encontram-se instalados em maquinas virtuais)
Servidor de VPN, Firewall e Proxy: Endian UTM Virtual

Servidor SQL: Microsoft SQL Server

Servidor de dominio, DHCP, DNS, dados e impressdo: Microsoft Windows Server
Servidor de correio eletrénico: Postfix + Cyrus IMAP + SOGo

Servidor de cdpias de seguranca: Veeam Backup Essentials Enterprise

Servidor de Gestdo de Equipamentos de redes sem fios Cisco WLC

Servidores Virtuais:

80 Servidores virtuais sobre cluster VMWare vSphere

Equipamentos de rede:
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50 switchs da marca Cisco, todos com gestao

40 access points da marca Cisco, todos com gestao centralizada feita através do Cisco WLC
Antivirus:

Sophos Endpoint Protection e Sophos Central Server Protection

Postos de trabalho:

Sistemas operativos instalados Microsoft Windows

Numero de postos: 270

Em média sdo solicitados 4 pedidos de assisténcia por dia relacionados com servidores.
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